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ystem Favoriten Extras Einstellungen Hilfe

PR auswihlen ...

I ¢ Datentrager oder Partition auswahlen ...

MNeues Volume erstellen ...

Dauerhaft entschisseln ...

Unterbrochener Prbzess fortsetzen

Volume einhdngen ...
Violume einhangen (mit Optionen) ..,

Alle Datentrager-Volumes automatisch einhangen ...

Volume trennen

Alle Volumes trennen

Volume-Passwort dndern ...
Cache sicher ldschen

Schlisseldateien dem/vom Vielume hinzufiigen/entfernen ...

Alle Schlasseldateien vom Violume entfernen ...

Algorithmus fiir Kopfdatenschlisselberechnung dndern ...

Ya

Eigenschaften des VeraCrypt-Volumes




VeraCrypt-Volume erstellen

() Verschliisselte Containerdatei erstellen

Erstellt ein verschliisseltes virtuelles Laufwerk, das als Datei gespeichert wird.
Fur Anfanger empfohlen.

Mehr Informationen
(®) Partition bzw. Laufwerk verschliisseln

Verschllisselt eine Nicht-Systempartition auf internen oder externen
als normales oder verstecktes Volume).

() Systempartition bzw. Systemlaufwerk verschliisseln

Partition/Laufwerk verschlisseln, auf dem Windows installiert ist. Jeder, der
Zugang zum System erlangen machte, muss das korrekte Passwort bei jedem
Start von Windows eingeben. Eine Alternative dazu ist das Erstellen eines
verstedkten Systems.

Mehr Informationen lber die Systemverschilisselung

< Zurtick Abbrechen




Assistent zum Erstellen eines VeraCrypt-Volumes

Volume-Typ

(® Standard-VeraCrypt-Volume

Wahlen Sie diese Option, wenn Sie ein normales VeraCrypt-Volume erstellen

() Verstecktes VeraCrypt-Volume

Es kann vorkommen, dass Sie von jemandem gezwungen werden, das
Passwort fur ein verschiisseltes Volume zu verraten. Es gibt viele Situationen,
in denen Sie sich nicht weigern kénnen, das Passwort herauszugeben (z. B.
Erpressung). Mithilfe eines versteckten Volumes miissen Sie in solchen
Situationen das Passwort Thres (versteckten) Volumes nicht herausgeben.

Mehr Informationen dber versteckte Volumes




Datentréger oder Partition auswahlen

\Device\Harddisk0\Partition2 16.0 MB
\Device\Harddisk0\Partition3 C: 475 GB ' .

" " - ien innerhalb einer Partition
\Device\Harddisk0\Partition4 1024 MB Ben unterstistzion

n .in-place” verschlisselt

Datentriger GroBe Bezeichnung
\Device\Harddisk0\Partition1 260 MB /

Wechseldatentrager 1:

Device\Harddisk1\Partitionl D:
\Device\Harddisk1\Partition erken erstalt
istplatten

lollstandig .in-place™
). wenn es das Laufwerk ist,

oK ] Abbrechen




M Assistent zum Erstellen eines VeraCrypt-Volumes

Volume-Erstellungsmodus

(® Verschliisseltes Volume erstellen und formatieren

Dies ist der schnellste Weg, um ein partitionsbasiertes oder laufwerksbasiertes
VeraCrypt-Volume zu erstellen. Die .in-place™-Verschllsselung ist langsamer, da
die Inhalte von jedem Sektor zuerst gelesen, verschilisselt und dann
geschrieben werden miissen. Alle Daten, die zurzeit auf der ausgewahlten
Partition/dem Laufwerk sind, gehen verloren. Die Daten werden NICHT
verschlisselt, sondern mit Zufallsdaten lberschrieben. Wenn Sie vorhandene
Daten auf einer Partition verschlisseln machten, dann wahlen Sie die andere
Option.

() Partition ,in-place™ verschliisseln

Die gesamte ausgewdhlte Partition und alle darauf gespeicherten Daten
werden Jin-place” verschliisselt. Wenn die Partition leer ist, dann sollten Sie die
andere Option wahlen (das Volume wird dann viel schneller erstellt),




M Assistent zum Erstellen eines VeraCrypt-Volumes

Verschliisselungseinstellungen

Verschliisselungsalgorithmus
AES v, Test ..

Von der FIPS genehmigte Blodkchiffre (Rijndael, 1998 verdffentlicht), die zur
Verwendung in US-amerikanischen Ministerien und Behérden zugelassen ist, um
vertrauliche Informationen bis zur Geheimhaltungsstufe .Top Secret” zu schiitzen.
256 Bit ﬁbs&dl'einge, 128 Bit Blockgrofie, 14 Runden (AES-256). Arbeitet im
XTS-Modus.




M Assistent zum Erstellen eines VeraCrypt-Volumes

Volume-Griéfie

KB MB GB TB
Die GroRe von \Device\Harddisk3\Partition1 ist 28.64 GB

Bitte Uberpriifen Sie, ob die oben angezeigte Grife des ausgewahlten Laufwerks/de
Partition korrekt ist und klicken auf Weiter”.




% Assistent zum Erstellen eines VeraCrypt-Volumes

Volume-Passwort

Passwort:

| rrco—
[ schiusseldat. verwenden Schliisseldateien ..,

O

Es wird dringend empfohlen, ein gutes Passwort zu wahlen. Passwérter, die in einem
Warterbuch zu finden sind, und Kombinationen aus 2, 3 oder 4 solcher Wérter soliten
nicht verwendet werden. Das Passwort sollte keine Namen oder Geburtstage
enthalten und nicht leicht zu erraten sein. Ein gutes Passwort ist eine zufallige
Kombination aus Grofi- und Kleinbuchstaben, Zahlen und Sonderzeichen wie @ ~ = §
* 4+ usw, Es ist zudem empfehlenswert, ein Passwort mit mehr als 20 Zeichen zu
wahlen (je langer, umso besser). Die magliche Lange ist auf 128 Zeichen beschrankt.




“ Assistent zum Erstellen eines VeraCrypt-Violumes

GroBe Dateien

®Ja
ONein

Beabsichtigen Sie, Dateien groBer als 4 GB in diesem VeraCrypt-Volume zu
speichern?

Volume wahlen {im nachsten Schritt dnderbar).




Assistent zum Erstellen eines VeraCrypt-Veolumes

Volume-Format
Optionen -
Dateisystem exFAT Cluster vorgabe Voliformatierung
: Dynamisch
Zufallswerte: /%, ++%+. +8—4=8/ 4—g=%4, 44+ -+, ]
Kmfdatmﬁﬂusd: IFE SRS RS R SR RS SRR RS R R R R SRR R R R E NS
'-hl_ptsdﬂugsd: AAAA AR N AR AR AR R A AR AR R AN

Abbrechen

Fertig Geschw. | Rest

WICHTIG: Bewegen Sie den Mauszeiger in diesem Fenster mindestens 30 Sekunden
zufallig hin und her. Je |anger Sie die Maus bewegen, desto besser ist die
Verschliisselung. Klicken Sie auf JFormatieren”, um mit der Erstellung fortzufahren.

Durch Mausbewegungen gesammelte Entropie




Assistent zum Erstellen eines VeraCrypt-Volumes

WARNUNG: Alle zurzeit gespeicherten Dateien auf PARTITION
“\Device\Harddisk3\Partition1’ (1) werden geldscht und gehen
verloren! SIE WERDEN MNICHT VERSCHLUSSELT!

Machten Sie trotzdem mit dem Formatieren beginnen?

Formatieren




Assistent zum Erstellen eines VeraCrypt-Volumes

WICHTIG: Bitte beachten Sie, dass dieses Volume NICHT mit
dem derzeit zugewiesenen Laufwerksbuchstaben :
eingehangt werden kann!

Um das Volume einzuhadngen, klicken Sie  Alle Datentr.
einhangen ...” im Hauptfenster von VeraCrypt. Alternativ
konnen Sie auch im Hauptfenster .Datentrager oder Partition
auswahlen ...”, diese[n) Partition/Datentrager wahlen und
.Einhange klicken, Dem Volume konnen Sie dann einen
anderen Laufwerksbuchstaben aus der Liste im Hauptfenster
Zuweisen.,

Der vorherige Laufwerksbuchstabe I: sollte nur benutzt
werden, wenn Sie die Verschlusselung von der Partition/dem
Datentrager entfernen mochten (z. B, wenn Sie keine
Verschlusselung mehr bendtigen). In diesem Fall wahlen Sie
das Laufwerk I: in der Liste Dieser PC” mit Rechtsklick aus und
wahlen Sie .Formatieren ...”. Ansonsten solite der
Laufwerksbuchstabe I: nie benutzt werden (auBer, Sie
entfernen ihn und weisen ihn einer anderen Partition oder
einem anderen Datentrager zu; siehe VeraCrypt-FAQ).

Ifc rmatierung
Dynamisch

T A

KA KA ANANN
SRR R R

d




VeraCrypt

ume |Datentrager oder Partition auswahlen

Datentrager LW GroBe Bezeichnung
Festplatte 0: 476 GB
\Device\Harddisk0'Partition1 260 MB
\Device\Harddisk0'\Partition2 16.0 MB
\Device\Hard disk0\Partition3 C: 475 GB
\Device\Harddisk0'\Partitions 1024 M8

Weachseldatentrager 1: 28.6 GB
\Dewvice\Harddisk1\Partition1 D:  28.6 GB

‘ Einhangen ... |v ile Datentr. einhdngen ... | Alle Datentrager trennen Baanden




riten Einstellungen Hilfe

Lw Volume GrilBe Verschiisselungsalgor.  Typ

| AZ

==\B:

wuC: Systempartition 475 GB  AES(Twofish(Serpent)) System
= E:

il 2

: Passwort fuir \Device\Harddisk1\Partition1 eingeben

Passwort: esssssssssssssssssnsns |l 0K

PKCS-5 PRF:  Automatische Erkennung Abbrechen

I: PIM verwenden

[ Passwort und Schlusseldatel im Cache halten

() Passwort anzeigen

[ ) schiisseldat. verwenden Schiisseldateian ... Optionen ...

\Device\Harddisk1Partition1 Datei ...

Verfauf nicht speichem Volume-Operationen » Datentrager ...

Enhangen ... ‘v Ale Datentr. einha@ngen .. | Alle Datentriger trennen ‘ Beenden




