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% Assistent zum Erstellen eines VeraCrypt-Volumes

Art der Systemverschliisselung

Nur die Systempartition oder das gesamte Systemlaufwerk verschilsseln.

Versteckt

Es kann vorkommen, dass Sie gezwungen werden, das Betriebssystem zu
entschliisseln. Es gibt viele Situationen (z. B. Erpressung), in denen Sie sich
nicht weigermn kénnen. Bei Auswahl dieser Option erstellen Sie ein verstecktes
Betriebssystem, dessen Existenz unmaglich zu beweisen sein sollte (wenn
gewisse Richtlinien eingehalten werden). Daher miissen Sie das versteckte
Betriebssystem nicht entschilisseln oder das Passwort dafir herausgeben.




% Assistent zum Erstellen eines VeraCrypt-Volumes

Bereich der Verschliisselung

(®) Die Windows-Systempartition verschliisseln
Die Partition verschiiisseln, auf der das derzeit laufende Windows installiert ist

Gesamtes Laufwerk verschlisseln

Die gesamte Festplatte verschiiisseln, auf der das derzeit laufende Windows
installiert ist. Das gesamte Laufwerk mit allen Partitionen wird verschliisselt, mit
Ausnahme des ersten Datenblocks (Kopfdaten), auf dem der
VeraCrypt-Bootloader installiert wird. Um auf das Betriebssystem oder Dateien
auf diesem Laufwerk zuzugreifen, muss das korrekte Passwort vor jedem Start
eingegeben werden. Diese Option kann NICHT dazu benutzt werden, eine
zweite oder externe Festplatte zu verschilisseln, wenn dort kein Windows
installiert ist und es nicht von der Festplatte startet.




% Assistent zum Erstellen eines VeraCrypt-Volumes

Anzahl der Betriebssysteme

(®) Ein Betriebssystem

Diese Option wahlen, wenn sich nur ein Betriebssystem auf dem Computer
befindet (auch bei mehreren Benutzern).

(_) Mehrere Betriebssysteme

Diese Option wihlen, falls zwei oder mehrere Betriebssysteme auf diesem
System installiert sind.

Zum Beispiel;

- Windows 8 und Windows 8

- Windows 8 und Windows 10

- Windows und Mac OS X

- Windows und Linux

- Windows, Linux und Mac OS X




M Assistent zum Erstellen eines VeraCrypt-Volumes

Verschliisselungseinstellungen

Verschlisselungsalgorithmus

AES ~ Test...

Von der FIPS genchmigte Blockchiffre (Rijndael, 1998 vertffentlicht), die zur
Verwendung in US-amerikanischen Ministerien und Behorden zugelassen ist, um
vertrauliche Informationen bis zur Geheimhaltungsstufe .Top Secret” zu schiitzen,

256 Bit Schiisselldnge, 128 Bit BlockgraBe, 14 Runden (AES-256). Arbeitet im
XT5-Modus.

Weitere Informationen iber AFS

Hash-Algorithmus
SHA-512




M Assistent zum Erstellen eines VeraCrypt-Volumes

Passwort

(] PIM verwenden

Es wird dringend empfohlen, ein gutes Passwort zu wahlen, Passwarter, die in einem
Worterbuch zu finden sind, und Kombinationen aus 2, 3 oder 4 solcher Warter sollten
nicht verwendet werden, Das Passwort sollte keine Namen oder Geburtstage
enthalten und nicht leicht zu erraten sein. Ein gutes Passwort ist eine zufallige
Kombination aus Grof- und Kleinbuchstaben, Zahlen und Sonderzeichen wie @ ~ = §
* 4 usw, Es ist zudem empfehlenswert, ein Passwort mit mehr als 20 Zeichen zu
wihlen (je langer, umso besser), Die mégliche Lange ist auf 128 Zeichen beschrankt.




Assistent zum Erstellen eines VeraCrypt-Volumes

Zufillige Daten sammeln

Aktueller Inhalte-Pool (teilweise)
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[Pool-Inhalt anzeigen

WICHTIG: Bewegen Sie den Mauszeiger in diesem Fenster mindestens 30
Sekunden zufallig hin und her, Je langer Sie die Maus bewegen, desto besser ist
die Verschlisselung. Klicken Sie dann auf ,Weiter”, um fortzufahren.

Durch Mausbewegungen gesammelte Entropie
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Schliissel erstellen

Die Schlissel, der Salt-Wert und andere Daten wurden erfolgreich erstellt, Wenn
Sie neue Schllissel erstellen machten, Kidken Sie auf . Zurlick™ und dann auf
Meiter”, Ansonsten klicken Sie auf Weiter™.
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[CJerstelite Schitissel anzeigen (deren Teile)
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Rettungsdatentrdger

Bevor Sie die Partition verschilisseln kbnnen, missen Sie einen
VeraCrypt-Rettungsdatentréger (VRD) erstellen, der zu folgenden Zwedken dient:

- Wenn der VeraCrypt-Bootloader, Hauptschliissel oder andere kritische Daten
beschadigt werden, erméglicht der VRD Thnen, sie wiederherzustellen (beachten Sie
jedoch, dass Sie immer noch das richtige Passwort eingeben miissen).

- Wenn Windows besch&digt wird und nicht gestartet werden kann, erméglicht der
VRD Ihnen, die Partition dauerhaft zu entschllsseln, bevor Windows gestartet wird.

- Der VRD wird eine Sicherung des derzeitigen EFI-Bootloaders enthalten und
erméglicht es Thnen, ihn bei Bedarf wiederherzustellen.

Das VeraCrypt-Rettungsdatentréger-ZIP-Abbild wird in der unten angegebenen
Adresse erstellt.

[ rettungsdatentrageriiberpriifung Gberspringen

C:\Users'pldem\Documents\VeraCrypt Rescue Disk. zip

Hilfe < Zuriick Abbrechen




Extrahieren Dokumente

Ansicht Tools fir komprimierte Ordner

» Windows-55D (C:) » Users » oldem » Dokumente

-~

ne Anderungsdatum

VeraCrypt Rescue Disk

Offnen

In neuem Fenster 6ffnen

Alle extrahieren...

An "Start” anheften
& Freigabe

Offnen mit...

Zugriff gewahren auf
(%) Avira System Speedup

[ Scan selected files with Avira

Vorgangerversionen wiederherstellen

Ausschneiden

Kopieren

Verknipfung erstellen
Léschen

Umbenennen

Eigenschaften
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Sicher loschen

Laschmodys: || 3 Dur {US DoD 5220.22-M)

Bei einigen T von Speichermedien kéinnen Uberschriebene Daten mithilfe der
Magnetkraftmikroskopie wiederhergestellt werden. Dies gilt such fir Daten, die in
Threr verschlisselten Form (berschrieben wurden (was passiert, wenn VeraCrypt
erstmals unverschliisselte Partitionen oder Laufwerke verschliisselt). Einige Studien
und &ffentiiche Publikationen geben an, dass die Wiederherstellung ven
berschriebenen Daten verhindert (oder zumindest erschwert) werden kann, indem
die Daten mit pseudozufaligen und bestimmten nicht zufélligen Daten Uberschrieben
werden. Wenn Sie glauben, dass ein Angreifer mbglicherweise solche Techniken
verwenden kénnte, um Thre verschlisselten Daten wiederherzustellen, dann sollten
Sie einen der Léschmodi wahlen (vorhandene Daten gehen NICHT verloren). Das
Loschen kann NICHT ausgefihrt werden, nachdem die Partition/das Laufwerk
verschiiisselt wurde, Dann werden alle Daten namlich zuerst im Speicher
verschiisselt und erst dann auf den Datentrager geschrieben,
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Assistent zum Erstellen eines VeraCrypt-Volumes

WARNUNG: Beachten Sie, wenn Sie z. B. 3 Durchgange im
Loschmodus auswdhlen, dass das Verschldsseln des
Laufwerks/der Partition bis zu 4 Mal langer dauern kann.
Wenn Sie den Modus mit 35 Durchgangen wéhlen, so kann
es bis zu 36 Mal 1anger dauern (es konnte Wochen dauern).

Beachten Sie jedoch, der Loschvorgang kann NICHT
ausgefahrt werden, nachdem die Partition/das Laufwerk
vollstandig verschlisselt wurde. Wenn die Partition/das
Laufwerk vollstandig verschldsselt ist, dann werden keing
unverschldsselten Daten darauf geschrieben. Alle darauf zu
schreibenden Daten werden zuerst .on-the-fly” im Speicher
verschldsselt und nur dann werden die (verschllsselten)
Daten auf den Datentrager geschrieben [damit wird die
Leistung nicht beeinflusst).

Mabchten Sie den Loschmodus trotzdem verwenden?
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Systemverschliisselungsvortest

Bevor das Verschilsseln Threr Systempartition oder Thres Laufwerks beginnen kann,
muss VeraCrypt Gberpriifen, ob alles ordnungsgemald funktioniert.

MNachdem Sie auf ,Test" Kicken, werden alle notwendigen Komponenten (z. B. die
Pre-Boot-Authentifikationskomponente, d. h. der VeraCrypt-Bootloader) installiert
und Thr Computer wird dann neu gestartet. Anschlieend miissen Sie Ihr Passwort
im VeraCrypt-Bootloader-Bildschirm eingeben, der vor dem Windows-Start angezeigt
wird. Nachdem Windows gestartet wurde, werden Sie automatisch Uber das
Ergebnis dieses Vortests informiert.

Das folgende Laufwerk wird bearbeitet: Laufwerk £0

Wenn Sie jetzt auf ,Abbrechen” Kicken, wird der Vortest nicht ausgefihrt.




% Assistent zum Erstellen eines VeraCrypt-Volumes

Systemverschliisselungsvortest

Bevor das Verschlisseln Threr Systempartition oder Thres Laufwerks beginnen kann,
muss VeraCrypt Uberpriifen, ob alles ordnungsgemah funktioniert,

Nachdem Sie auf .Test" Klicken, werden alle notwendigen Komponenten (z. B. die
Pre-Boot-Authentifikationskomponente, d. h. der VeraCrypt-Bootloader) installiert
und Ihr Computer wird dann neu gestartet. AnschlieBend miissen Sie Ihr Passwort
im VeraCrypt-Bootloader-Bildschirm eingeben, der vor dem Windows-Start angezeigt
wird, Nachdem Windows gestartet wurde, werden Sie automatisch Uber das
Ergebnis dieses Vortests informiert,

Das folgende Laufwerk wird bearbeitet: Laufwerk #0

\Wenn Sie jetzt auf ,Abbrechen™ Kicken, wird der Vortest nicht ausgefiihrt.




Assistent zum Erstellen eines

Systemverschliisselungsvortest

Bevor das \Fersd'llusseh Threr Systmpartltlon oder Ihres La.lfweds beginnen kann,

Assistent zum Erstellen eines VeraCrypt-Volums

&E Ihr Passwort
WARNUNG: Aufgrund von technischen Einschrankungen in ows-Start angezeigt

der Pre-Boot-Umgebung konnen Texte durch VeraCrypt in der Uber das
Pre-Boot-Umgebung (d. h., bevor Windows gestartet wird)

nicht dbersetzt angezeigt werden. Die Oberflache des

VeraCrypt-Bootloaders ist vollstandig in Englisch.

Fortfahren?




Systemverschliisselungsvortest

Bevor das Verschlusseln Threr Systempartition oder Thres Laufwerks beginnen kann,
muss VeraCrypt Gberpriifen, ob alles ordnungsgemah funktioniert.

MNarhdem Sie a =0 (hCKEn JEBrOen & nODVENINEN Ka'nponmten l:Z. B. die
Assistent zum Erstellen eines VeraCrypt-Volumes

rypt-Bootloader) installiert
end missen Sie Thr Passwort
dem Windows-Start angezeigt
Ihr Computer muss neu gestartet werden.

Maochten Sie jetzt neu starten?




Vortest abgeschlossen

Assistent zum Erstellen eines VeraCrypt-VYolumes

Systempartition/das Laufwerk unterbrechen und spater
fortsetzen?

0 Mochten Sie den Verschldsselungsprozess for die

Hinweis: Sie kdnnen den Prozess an der Stelle fortsetzen, an
der er unterbrochen wurde. Sie erreichen dies, indem Sie in
der Menualeiste im Hauptfenster von VeraCrypt auf System” >
.Unterbrochenen Prozess fortsetzen™ klicken, Wenn Sie den
Verschlusselungsprozess endgultig beenden oder abbrechen
machten, dann klicken Sie auf _System” »
-Systempartition/Systemlaufwerk dauerhaft entschlusseln®,

m




VeraCrypt

WENN MOGLICH, DIESEN TEXT BITTE AUSDRUCKEN (Unten auf .Drucken™ Kicken).

Wie und wann man den VeraCrypt-Rettungsdatentrager benutzt (nach der Verschiisselung)

I. Wie man von dem VeraCrypt-Rettungsdatentrager startet

Um von dem VeraCrypt-Rettungsdatentriger zu starten, legen Sie ihn in Ihr CD/DVD-Laufwerk ein und
starten Sie Ihren Computer neu. Wenn der VeraCrypt-Rettungsdatentrager-Bildschirm nicht erscheint (oder
wenn Repair Options™ nicht im Abschnitt Keyboard Controls™ des VeraCrypt-Rettungsdatentrager-
Bildschirms verflgbar ist), ist Ihr BIOS so konfiguriert, dass es zuerst von Festplatte und dann von CD
startet. In diesem Fall missen Sie den Computer neu starten und die F2-Taste oder Entf-Taste driicken
(sobald Sie einen BIOS-5tarthildschirm sehen), bis der BIOS-Einstellungsbildschirm erscheint. Stellen Sie Thr
BIOS so ein, dass es zuerst von CO/DVD bootet (fir genauere Informationen lesen Sie bitte in der
Bedienungsanleitung Ihres BIOS Motherboards nach oder kontaktieren Sie den Support Thres
Computerherstellers). Danach starten Sie Thren Computer neu. Der VeraCrypt-Rettungsdatentrager-
Bildschirm sollte jetzt erscheinen. Hier kdnnen Sie Repair Options™ wahlen, indem Sie die F8-Taste dricken.

II. Wann und wie man den VeraCrypt-Rettungsdatentréger benutzt (nach der Verschlisselung)

o




